PROYECTO DE LEY No.___ DE 2019 
“POR LA CUAL SE CREA EL SISTEMA NACIONAL DE PROTECCIÓN DE LAS INFRAESTRUCTURAS CRÍTICAS –SNINC-, Y SE DICTAN OTRAS DISPOSICIONES”
EL CONGRESO DE COLOMBIA, 
DECRETA: 
ARTÍCULO 1º. OBJETO. La presente ley crea el Sistema Nacional de Protección de las Infraestructuras Críticas –SNINC--, conformado por instituciones públicas o privadas del orden nacional y territorial que se consideren como críticas, previa inclusión en el inventario y notificación de su declaratoria en coordinación con las entidades territoriales en que se ubiquen. 
ARTÍCULO 2º.  DEFINCIÓN DE INFRAESTRUCTURAS CRÍTICAS. Se deben considerar como infraestructuras críticas, aquellas instalaciones, redes, servicios esenciales y equipos físicos y de tecnología de la información, en los sectores públicos y privados, cuya interrupción o destrucción tendría un impacto mayor en la salud, la seguridad o el bienestar económico de los ciudadanos o en el eficaz funcionamiento de las instituciones del Estado en todos sus niveles de administración pública.
PARÁGRAFO. Se considerarán servicios esenciales aquellos servicios necesarios para el mantenimiento de las funciones sociales básicas: la salud, la seguridad, el bienestar social y económico de los ciudadanos, o el eficaz funcionamiento de las instituciones del Estado.
ARTICULO 3º. INVENTARIO DE INFRAESCTUCTURAS CRITICAS. La realización del inventario de las Infraestructuras críticas será elaborado, consolidado, validado y actualizado anualmente por el Ministerio de Defensa Nacional, de acuerdo con el grado de riesgo de dichas infraestructuras. La elaboración se hará con la información suministrada por los entes territoriales, los Ministerios y entidades que tengan a su cargo dichas estructuras y de las organizaciones privadas que sean incluidas.
ARTÍCULO 4º. SISTEMA NACIONAL DE PROTECCIÓN DE LAS INFRAESTRUCTURAS CRÍTICAS – SNINC. Créese el Sistema Nacional de Protección de las Infraestructuras Críticas – SNINC, el cual estará coordinado por el Ministerio de Defensa, y conformado por dos subsistemas que promoverán y coordinarán las acciones de protección a las instalaciones físicas y las redes tecnológicas que puedan manifestar algún grado de riesgo, los cuales actuarán de manera articulada. Estos dos subsistemas son:


1. Subsistema de Protección de Infraestructuras Físicas o de instalaciones

2. Subsistema de Protección de Infraestructuras de redes tecnológicas 

ARTÍCULO 5º. OBJETIVOS DEL SISTEMA NACIONAL DE PROTECCIÓN DE INFRAESTRUCTURAS CRÍTICAS – SNINC-. El sistema Nacional de infraestructuras críticas tendrá como objetivos: 

1. 
Promover e implementar acciones para la protección y prevención de riesgos a las que las infraestructuras críticas están expuestas. 
2. 
Definir técnicamente una escala de riesgo que permita caracterizar a las infraestructuras críticas 
3. 
Contribuir a la competitividad del país mediante la protección de infraestructuras de importancia pública y privada llamadas, infraestructuras críticas. 
4. 
Articular la gestión para unificar y mantener actualizado el registro de infraestructuras críticas 
5. 
Asesorar al Gobierno Nacional en la implementación de medidas para la prevención de riegos a las infraestructuras críticas. 
6. 
Generar planes estratégicos para la promoción en las entidades de los mecanismos de reducción de riesgos de las infraestructuras críticas.
ARTÍCULO 6º. SECTORES QUE CONFORMAN EL SISTEMA NACIONAL DE PROTECCIÓN DE LAS INFRAESTRUCTURAS CRITICAS. Los sectores que conforman el Sistema Nacional de Protección de las Infraestructuras Critica, son los siguientes:

1. Defensa y Seguridad

2. Salud 

3. Agua Potable y Saneamiento Básico

4. Infraestructura para el transporte

5. Energía 

6. Industria química y nuclear

7. Financiero y tributario

8. Tecnologías de la Información y las Comunicaciones, Espectro electromagnético y orbita geoestacionaria.
9. Monumentos nacionales y patrimonio cultural

10. Alimentación y seguridad alimentaria

11. Entidades administrativas de todas las ramas del poder público y de los diferentes niveles de gobierno. 

ARTÍCULO 7º. ENTIDADES QUE HACEN PARTE DEL SISTEMA NACIONAL DE PROTECCIÓN DE LAS INFRAESTRUCTURAS CRITICAS.  Las entidades que hacen parte del Sistema Nacional de Protección de las Infraestructuras Criticas, son las siguientes:
1. Ministerio del Interior

2. Ministerio de Defensa Nacional

3. Ministerio de Salud

4. Ministerio de Ambiente y Desarrollo Sostenible
5. Ministerio de Vivienda

6. Ministerio de Transporte

7. Ministerio de Ciencia, Tecnología e Innovación

8. Ministerio de Minas y Energía

9. Ministerio de Comercio, Industria y Turismo

10. Ministerio de Hacienda

11. Ministerio de las TIC

12. Ministerio de Cultura

13. Ministerio de Agricultura

14.  Un Gobernador elegido por la Federación Nacional de Departamentos.
15.  Un Alcalde de ciudad capital elegido por la Asociación de Ciudades Capitales.
16. Un Alcalde elegido por la Federación Nacional de Municipios.
17. Un dirigente gremial escogido por el Consejo Gremial Nacional.

ARTÍCULO 8º. PLAN NACIONAL DE PROTECCIÓN DE LAS INFRAESTRUCTURAS CRÍTICAS. Las entidades que hacen parte del Sistema Nacional de Protección de las Infraestructuras Criticas, deberán elaborar un Plan Nacional de Protección, que estará compuesto por los planes de cada uno de los sistemas que establece el artículo 4 de esta ley, y estos a su vez por los planes de cada institución o servicio que se incluya en el inventario y en el plan nacional.
Autorícese al Gobierno Nacional y a los Gobernadores y Alcaldes, para que, dentro de los lineamientos del marco fiscal de mediano plazo, incorporen las partidas presupuestales que puedan asumir los planes para la protección de la Infraestructura Crítica de cada entidad pública.
ARTÍCULO 9º. PLANES PARA LA PROTECCIÓN DE LA INFRAESTRUCTURA CRITICA. El responsable de la entidad o servicio que se incluya en el inventario de infraestructura crítica, deberá elaborar un plan que desarrolle la estrategia de protección, el cual deberá contener el presupuesto, las obligaciones que adquiere y los programas, proyectos y acciones que desarrollará para la prevención, preparación y respuesta ante la amenaza o vulneración, además de su adecuado mantenimiento.
ARTÍCULO 10º. SECRETARÍA TÉCNICA DEL SISTEMA NACIONAL DE PROTECCIÓN DE LAS INFRAESCTUCTURAS CRITICAS. Créese la secretaría Técnica del Sistema Nacional de Protección de las Infraestructuras Criticas, que estará a cargo del Ministerio de Defensa Nacional.

La Secretaría Técnica del Sistema elaborará los lineamientos para el diseño del inventario de infraestructuras críticas, proyectará el reglamento de actuación y toma de decisiones del Sistema que deberá ser aprobado en la primera reunión que se programe, y deberá estructurar los planes de los sistemas relacionados en el artículo 4 de esta ley, y el Plan Nacional.
La Secretaría Técnica prestará asesoría a las entidades privadas que sean incluidas en el inventario de infraestructuras críticas.

Si existiere una dependencia en el Ministerio de Defensa que desarrolle las funciones establecidas para la Secretaría Técnica en este artículo, está las asumirá, pero la misma deberá adaptarse a los lineamientos establecidos en la presente ley en un plazo no mayor a seis (6) meses.
ARTÍCULO 11º. INFORMES Y PLANES DEL SISTEMA NACIONAL DE PROTECCIÓN DE LAS INFRAESTRUCTURAS CRÍTICAS. Los informes de la Secretaria Técnica del Sistema, y los planes del Sistema Nacional y de los dos sistemas establecidos en el artículo 4 de esta ley, serán objeto de reserva y se presentarán cada año a la Comisión Legal de Seguimiento a las Actividades de Inteligencia y Contrainteligencia creada por la Ley 1621 de 2013.
ARTÍCULO 12º. VIGENCIA. Esta Ley rige a partir de sanción y publicación en el Diario Oficial y deroga todas las disposiciones que le sean contrarias. 
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EXPOSICIÓN DE MOTIVOS

Honorables Senadores y Representantes, 

Presento a su consideración y ponderado estudio el proyecto de ley “por la cual SE CREA EL SISTEMA NACIONAL DE PROTECCIÓN DE LAS INFRAESTRUCTURAS CRÍTICAS –SNINC-, Y SE DICTAN OTRAS DISPOSICIONES”, sustentado con los siguientes argumentos:

l. CONTEXTO

El atentado perpetrado a la Escuela de Policía General Santander el día 17 de enero de 2019, hecho terrorista que causo la muerte de 23 cadetes (incluido el perpetrador) y un total de 86 heridos, ha sido el suceso más repudiado en los últimos años por todos los colombianos, que no entendieron como un grupo minoritario y terrorista como es el ELN, logra entrar y causar tanto daño a la institución que forma a los oficiales de la policía colombiana. Y más que el hecho en sí, causo extrañeza la manera tan fácil que el vehículo cargado con más de 80 kilos de un explosivo conocido como pentolita, entrara a una institución que debe estar protegida con medidas extremas de seguridad, causando además estragos en varios barrios aledaños.  

EL hecho descrito amerita que reflexionemos sobre la importancia de planear estrategias permanentes que lleven a la prevención y respuesta de actos que atenten contra la infraestructura esencial de nuestro país.

Es así como la Infraestructura esencial del Estado se puede ver afectada por actos terroristas, entendiendo el terrorismo y para estos efectos este como “el motivado políticamente, en el que el miedo es factor de desintegración social y se usa para romper lazos sociales y solidaridades entre autoridades y gobernados”
. Y dentro de esta modalidad debemos incluir el “ciberterrorismo” que,  “se  puede definir como el ataque premeditado alentado por fines políticos, económicos, ideológicos o religiosos contra sistemas de redes, computadores, información o datos almacenados, que comporta en daño o intimidación a objetivos civiles por parte de grupos determinados o individuos clandestinos”.
 

Colombia es uno de los países que más ha avanzado en ciberseguridad, esfuerzo que comienza en el año 2013, dando lugar al Comando Conjunto Cibernético (CCOC), el cual de manera coordinada planteó en su plan de acción, la creación de un “Centro Nacional de Protección de Infraestructuras Criticas para Colombia”. 

En 2016 se traza una política de Seguridad Digital a través del Conpes 3854 de 2016, que expresa concretamente:

“la política nacional de seguridad digital, objeto de este documento, cambia el enfoque tradicional al incluir la gestión de riesgo como uno de los elementos más importantes para abordar la seguridad digital. Esto lo hace bajo cuatro principios fundamentales y cinco dimensiones estratégicas, que rigen el desarrollo de esta política. De los primeros destaca que la política nacional de seguridad digital debe involucrar activamente a todas las partes interesadas, y asegurar una responsabilidad compartida entre las mismas. Principios que se reflejan en las dimensiones en las que esta política actuará, las cuales determinan las estrategias para alcanzar su objetivo principal: fortalecer las capacidades de las múltiples partes interesadas, para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconómicas en el entorno digital”.

Pero el daño a la infraestructura esencial del Estado no solo se da por acción del hombre sino también por la naturaleza. Aunque algunos consideran que los daños causados por la naturaleza en realidad son causados por el hombre, que la altera sin consideración alguna y sin estudios y análisis que lleven a la prevenir desastres que afecten infraestructuras esenciales o por lo menos a desarrollar acciones que lleven a mitigar los efectos nefastos que causan en la prestación de servicios a cargo de las instituciones del Estado.

Se evidencia entonces, que la infraestructura critica tiene que ver con el plano de la seguridad física como en el de la seguridad de las tecnologías de la información y las comunicaciones

Las reflexiones anteriores nos llevan a preguntarnos: ¿Qué se debe considerar como infraestructuras críticas? Encontramos que, “El Plan Nacional de Protección de Infraestructuras Críticas” de España, las define como: “Aquellas instalaciones, redes, servicios y equipos físicos y de tecnología de la información cuya interrupción o destrucción tendría un impacto mayor en la salud, la seguridad o el bienestar económico de los ciudadanos o en el eficaz funcionamiento de las instituciones del Estado y de las Administraciones Públicas“
. 

En Colombia, el Centro de Memoria Histórica que fue creado en el marco de la Ley 1448 de 2011, ha podido documentar “95 atentados terroristas en el conflicto armado entre 1988 y el 2012, con un total de 223 víctimas fatales y 1.343 heridos”. Y plantea además que, “Los atentados terroristas han sido especialmente utilizados por las guerrillas”. Y arroja como conclusión general: “De 10 casos ocurridos con anterioridad a 1995, se pasa a 63 entre 1996 y 2004. A partir de 2005 se han registrado 22 atentados terroristas, y 11 en el 2012”.

Y para terminar este aparte, relacionamos dos conclusiones de la tesis de la Especialización de la Administración de la Seguridad de la Universidad Militar Nueva Granada, elaborada por Mayor Helber Alirio Berdugo Sierra, sobre la “Importancia de Definir la Infraestructura Critica en Colombia”
:

1. Seria equivoco decir que el gobierno no adelanta gestiones para controlar el tema tratado, por el contrario cuenta con un organismo llamado El Centro de Operaciones Especiales para la Protección de la Infraestructura Crítica y Económica del Estado (COPEI), el cual actúan en conjunto el Ejército Nacional y la Policía Nacional de Colombia por medio de un intercambio de información entre estas dos instituciones, lo cual es una herramienta bastante efectiva en este tema ya que colabora a que el país no se encuentre propenso a ataques cibernéticos

2. Por último, a lo largo de este escrito se pudo evidenciar la importancia que el gobierno nacional adopte en su legislación el tema de infraestructura critica, ya que, al ser una ley, pasara inmediatamente a ser una norma de obligatorio cumplimiento, y en el caso de que dicha normar llegue a ser infringida, se tendrán que tomar medidas judiciales.

al. OBJETO DEL PROYECTO DE LEY
El objeto de la presente ley es crear el Sistema Nacional de Protección de las Infraestructuras Críticas –SNINC-, conformado por instituciones públicas o privadas del orden nacional y territorial que se consideren como críticas, previa inclusión en el inventario y notificación de su declaratoria en coordinación con las entidades territoriales en que se ubiquen.

lll.  ARTICULADO DEL PROYECTO
El proyecto consta de 12 artículos, incluyendo el de vigencias y derogatorias.

El Artículo 1º:  Menciona el objeto. 

El Artículo 2º:  Define las infraestructuras críticas. 
El Artículo 3º: Impone la obligación de realizar inventario de las infraestructuras críticas

El Artículo 4º: Crea el Sistema Nacional de Protección de las Infraestructuras Criticas, con dos sistemas (1) Sistema de Protección de Infraestructuras Físicas o de instalaciones, (2) Sistema de Protección de Infraestructuras de redes tecnológicas. 

ARTÍCULO 5º: Menciona los objetivos que tendrá el Sistema Nacional de Protección de Infraestructuras Críticas – SNINC-.
El Artículo 6º: Relaciona los sectores que conforman el sistema nacional de protección de las infraestructuras críticas. 

El artículo 7º: Relaciona las entidades que hacen parte del sistema nacional de protección de las infraestructuras críticas.  
El Artículo 8º: Señala al responsable de elaborar el Plan Nacional de Protección de las Infraestructuras Críticas. 
El Artículo 9º: Establece los responsables de los planes de las entidades o del servicio que se incluya en el inventario y los planes para la protección de la infraestructura critica. 

El Artículo 10º: crea la Secretaría Técnica del Sistema Nacional de Protección de las Infraestructuras Criticas, y establece sus funciones.

El Artículo 11º: Señala la reserva de los informes y los Planes de Protección y la entidad que podrá hacerle control político.
El Artículo 12º:  Establece la vigencia

IV. MARCO CONSTITUCIONAL
El artículo 1º de la Constitución política que establece los principios fundamentales del Estado social de Derecho:

“ARTICULO 1o. Colombia es un Estado social de derecho, organizado en forma de República unitaria, descentralizada, con autonomía de sus entidades territoriales, democrática, participativa y pluralista, fundada en el respeto de la dignidad humana, en el trabajo y la solidaridad de las personas que la integran y en la prevalencia del interés general”.

El artículo 2º de la Constitución política que señala los fines esenciales del Estado:

“ARTICULO 2o. Son fines esenciales del Estado: servir a la comunidad, promover la prosperidad general y garantizar la efectividad de los principios, derechos y deberes consagrados en la Constitución; facilitar la participación de todos en las decisiones que los afectan y en la vida económica, política, administrativa y cultural de la Nación; defender la independencia nacional, mantener la integridad territorial y asegurar la convivencia pacífica y la vigencia de un orden justo. 

Las autoridades de la República están instituidas para proteger a todas las personas residentes en Colombia, en su vida, honra, bienes, creencias, y demás derechos y libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los particulares”. 

El artículo 8º de la Constitución política que establece como obligación del Estado y de las personas proteger las riquezas culturales y naturales de la Nación:

“ARTICULO 8o. Es obligación del Estado y de las personas proteger las riquezas culturales y naturales de la Nación”. 

El artículo 58º de la Constitución política que establece la garantía de la propiedad privada:

“ARTICULO 58. <Artículo modificado por el artículo 1o. del Acto Legislativo 1 de 1999. El nuevo texto es el siguiente:> Se garantizan la propiedad privada y los demás derechos adquiridos con arreglo a las leyes civiles, los cuales no pueden ser desconocidos ni vulnerados por leyes posteriores. Cuando de la aplicación de una ley expedida por motivos de utilidad pública o interés social, resultaren en conflicto los derechos de los particulares con la necesidad por ella reconocida, el interés privado deberá ceder al interés público o social.

La propiedad es una función social que implica obligaciones. Como tal, le es inherente una función ecológica.

El Estado protegerá y promoverá las formas asociativas y solidarias de propiedad.

Por motivos de utilidad pública o de interés social definidos por el legislador, podrá haber expropiación mediante sentencia judicial e indemnización previa. Esta se fijará consultando los intereses de la comunidad y del afectado. En los casos que determine el legislador, dicha expropiación podrá adelantarse por vía administrativa, sujeta a posterior acción contenciosa - administrativa, incluso respecto del precio”.

El artículo 217 de la Constitución política que establece la finalidad de las Fuerzas Militares:

“ARTICULO 217. La Nación tendrá para su defensa unas Fuerzas Militares permanentes constituidas por el Ejército, la Armada y la Fuerza Aérea.

Las Fuerzas Militares tendrán como finalidad primordial la defensa de la soberanía, la independencia, la integridad del territorio nacional y del orden constitucional.

La Ley determinará el sistema de reemplazos en las Fuerzas Militares, así como los ascensos, derechos y obligaciones de sus miembros y el régimen especial de carrera, prestacional y disciplinario, que les es propio”.

El artículo 218 de la Constitución política que establece la naturaleza de la Policía Nacional:

“ARTICULO 218. La ley organizará el cuerpo de Policía.

La Policía Nacional es un cuerpo armado permanente de naturaleza civil, a cargo de la Nación, cuyo fin primordial es el mantenimiento de las condiciones necesarias para el ejercicio de los derechos y libertades públicas, y para asegurar que los habitantes de Colombia convivan en paz.

La ley determinará su régimen de carrera, prestacional y disciplinario”.
VI. ANALISIS DE IMPACTO FISCAL

En lo que tiene que ver con el gasto público, el proyecto de ley obedece los considerandos de la Honorable Corte Constitucional, que en Sentencia Constitucional C-866 de 2010
, establece las siguientes subreglas sobre el análisis del impacto fiscal de las normas:
“En hilo de lo expuesto, es posible deducir las siguientes subreglas sobre el alcance del artículo 7º de la Ley 819 de 2003: 

(i)       las obligaciones previstas en el artículo 7º de la Ley 819 de 2003 constituyen un parámetro de racionalidad legislativa, que cumple fines constitucionalmente relevantes como el orden de las finanzas públicas y la estabilidad macroeconómica; 

(ii)       el cumplimiento de lo dispuesto en el artículo 7º de la Ley 819 de 2003 corresponde al Congreso, pero principalmente al Ministro de Hacienda y Crédito Público, en tanto que “es el que cuenta con los datos, los equipos de funcionarios y la experticia en materia económica. Por lo tanto, en el caso de que los congresistas tramiten un proyecto incorporando estimativos erróneos sobre el impacto fiscal, sobre la manera de atender esos nuevos gastos o sobre la compatibilidad del proyecto con el Marco Fiscal de Mediano Plazo, le corresponde al Ministro de Hacienda intervenir en el proceso legislativo para ilustrar al Congreso acerca de las consecuencias económicas del proyecto”; 
(iii)       en caso de que el Ministro de Hacienda y Crédito Público no intervenga en el proceso legislativo u omita conceptuar sobre la viabilidad económica del proyecto no lo vicia de inconstitucionalidad, puesto que este requisito no puede entenderse como un poder de veto sobre la actuación del Congreso o una barrera para que el Legislador ejerza su función legislativa, lo cual “se muestra incompatible con el balance entre los poderes públicos y el principio democrático”; y 
(iv) el informe presentado por el Ministro de Hacienda y Crédito Público no obliga a las células legislativas a acoger su posición, sin embargo, sí genera una obligación en cabeza del Congreso de valorarlo y analizarlo. Sólo así se garantiza una debida colaboración entre las ramas del poder público y se armoniza el principio democrático con la estabilidad macroeconómica”.
El proyecto de ley no establece gasto público, crea el Sistema Nacional de Protección de las Infraestructuras Críticas –SNINC-, dictando otras disposiciones, como es la autorizando la apropiación de recursos para el desarrollo de los planes de protección, por parte del Gobierno Nacional y los Gobiernos locales y departamentales.  
VlI. LA PROTECCIÓN DE LAS INFRAESTRUCTURAS CRÍTICAS 
ANALISIS COMPARADO E INSTRUMENTOS CON LINEAMIENTOS GLOBALES PARA LA PROTECCIÓN

1. LAS NACIONES UNIDAS EN SU LUCHA CONTRA EL TERRORISMO
Las Naciones Unidas viene desarrollando instrumentos globales que lleven a las naciones partes a generar acciones y estrategias que luchen contra el terrorismo, al considerándolo un problema global, especializado, intimidante y nefasto para el desarrollo de cada uno de sus integrantes. La Asamblea General mediante Resolución(A/60/L.62)] 60/288,
 relaciona como medidas para prevenir y combatir el terrorismo, “18. Intensificar todas las actividades tendientes a mejorar la seguridad y la protección de objetivos particularmente vulnerables, como infraestructura y lugares públicos, así como la respuesta a atentados terroristas y otros desastres, en particular en la esfera de la protección civil, reconociendo al mismo tiempo que los Estados tal vez necesiten asistencia a esos efectos”.
2. PROTECCIÓN DE LA INFRAESTRUCTURA CRÍTICA EN LA COMUNIDAD EUROPEA
El atentado terrorista en 2004 que ocurrió en Madrid, prendió las alarmas sobre la importancia de prevenir los impactos causados, además que concientizo a Europa sobre la necesidad de diseñar estrategias globales que permitieran a los países integrantes de la Comunidad, afrontar un problema global con elementos cargados de fundamentalismo, odio y exclusión.

La siguiente puede ser la relación en el tiempo de decisiones que llevaron a afrontar la problemática que planteo ese hecho terrorista: 

Consejo Europeo, junio de 2004

A causa de los atentados de Madrid, el Consejo Europeo instó a la Comisión Europea a elaborar una estrategia global sobre protección de infraestructuras críticas. 

Comisión Europea, 20 de octubre de 2004

El 20 de octubre de 2004 la Comisión adoptó una Comunicación sobre protección de las infraestructuras críticas en la lucha contra el terrorismo, que contiene propuestas para mejorar la prevención, preparación y respuesta de Europa frente a atentados terroristas que les afecten. 

Consejo Europeo, diciembre de 2004

El Consejo aprobó el PEPIC (Programa europeo de protección de infraestructuras críticas) y puso en marcha una red de información sobre alertas en infraestructuras críticas (Critical Infrastructures Warning Information Network-CIWIN). 

Consejo Europeo, 2008

Con la entrada en vigor de la Directiva 2008/114, del Consejo, de 8 de diciembre, sobre la identificación y designación de Infraestructuras Críticas Europeas y la evaluación de la necesidad de mejorar su protección (en adelante, Directiva 2008/114/CE), constituye un importante paso en la cooperación en esta materia en el seno de la Unión. En dicha Directiva se establece que la responsabilidad principal y última de proteger las infraestructuras críticas europeas corresponde a los Estados miembros y a los operadores de las mismas, y se determina el desarrollo de una serie de obligaciones y de actuaciones por dichos Estados, que deben incorporarse a las legislaciones nacionales.

El Programa Europeo para la Protección de Infraestructuras Críticas señala que, “Es objetivo prioritario que la Unión Europea debe concentrarse en la protección de las infraestructuras con dimensión transnacional. Así se desarrolla un Programa Europeo para la Protección de las Infraestructuras Críticas (PEPIC), con el fin de definir las mismas, analizar sus vulnerabilidades y su interdependencia, así como presentar soluciones que prevengan y protejan ante todo tipo de peligros. Dicho programa debe ayudar a las empresas a integrar las variables de la amenaza y sus consecuencias en sus evaluaciones del riesgo. Las Fuerzas y Cuerpos de Seguridad y de Protección Civil de los Estados miembros también deberían integrar el PEPIC en sus tareas de planificación e información”

3. PROTECCIÓN A LA INFRAESTRUCTURA CRÍTICA EN LOS ESTADOS UNIDOS

Estados Unidos ha sido blanco en los últimos años de atentados terroristas que ponen en jaque a la estrategia de seguridad y defensa del país. Algunos casos que podemos mencionar se han constituido en hitos para el desarrollo de otras estrategias que lleven a considerar el elemento de prevención como el más significativo de las reformas a las políticas de seguridad y defensa, y se debe hablar concretamente a la destrucción de las torres gemelas en Nueva York y los ataques al Pentágono.

Pero esa vulnerabilidad de la infraestructura considerada como critica, se considera desde 1996, tal y como lo relaciona

“El presidente Clinton estableció en 1996 la Comisión del Presidente sobre la Protección de la Infraestructura Crítica (PCCIP), con objeto de estudiar las infraestructuras críticas que constituyen los sistemas de apoyo vitales de Estados Unidos, determinar vulnerabilidades y proponer una estrategia para protegerlas. La comisión, en su informe de 1997 "Basamentos Críticos: Protección de las Infraestructuras de Norteamérica", destacó que la seguridad de la infraestructura crítica es una responsabilidad que comparten los sectores público y privado”.

Y en el año 1988 con la Directiva PDD 63, se establecieron prioridades en la protección de la infraestructura critica, así:
“El informe, puesto en práctica en 1998 mediante la Directiva de Decisión Presidencial (PDD) 63 sobre Protección de la Infraestructura Crítica, declara que las instalaciones federales deben estar entre las primeras en adoptar las mejores prácticas, administración activa del riesgo y planificación de seguridad mejorada, con lo cual presentarían un modelo para que la industria lo siga voluntariamente. La PDD exige la creación de una firme asociación con la comunidad empresarial y los gobiernos de estados y localidades para maximizar la alianza en favor de la seguridad nacional”.

4. PROTECCIÓN DE LAS INFRAESTRUCTURAS CRÍTICAS EN ESPAÑA

A partir de los atentados terroristas de 2004 en Madrid, en España sobre los desafíos de la globalización los llevan a,

“consideran que los Estados modernos se enfrentan actualmente a diferentes desafíos que confieren a la seguridad nacional un carácter cada vez más complejo. Estos nuevos riesgos, generados, en gran medida, por la globalización, y entre los que se cuentan el terrorismo internacional, la proliferación de armas de destrucción masiva o el crimen organizado, se suman a los ya existentes, de los cuales el terrorismo tradicional venía siendo un exponente. En este marco, es cada vez mayor la dependencia que las sociedades tienen del complejo sistema de infraestructuras que dan soporte y posibilitan el normal desenvolvimiento de los sectores productivos, de gestión y de la vida ciudadana en general”

Y sobre la mirada sistémica de la protección de las infraestructuras consideradas como críticas, sostienen:

Estas infraestructuras suelen ser sumamente interdependientes entre sí, razón por la cual los problemas de seguridad que pueden desencadenarse en cascada a través del propio sistema tienen la posibilidad de ocasionar fallos inesperados y cada vez más graves en los servicios básicos para la población. Hasta tal punto es así, que cualquier interrupción no deseada –incluso de corta duración y debida bien a causas naturales o técnicas, bien a ataques deliberados– podría tener graves consecuencias en los flujos de suministros vitales o en el funcionamiento de los servicios esenciales, además de provocar perturbaciones y disfunciones graves en materia de seguridad”.

Los argumentos expresados dieron lugar a la urgente necesidad de provocar un desarrollo legislativo acorde con los desafíos de los problemas globales. Y es precisamente como se estructura y aprueba la Ley 8 de 2011, con la siguiente motivación: 
“la seguridad de las infraestructuras críticas exige contemplar actuaciones que vayan más allá de la mera protección material contra posibles agresiones o ataques, razón por la cual resulta inevitable implicar a otros órganos de la Administración General del Estado, de las demás Administraciones Públicas, de otros organismos públicos y del sector privado. Estas infraestructuras críticas dependen cada vez más de las tecnologías de la información, tanto para su gestión como para su vinculación con otros sistemas, para lo cual se basan, principalmente, en medios de información y de comunicación de carácter público y abierto. Es preciso contar, por tanto, con la cooperación de todos los actores involucrados en la regulación, planificación y operación de las diferentes infraestructuras que proporcionan los servicios esenciales para la sociedad, sin perjuicio de la coordinación que ejercerá el Ministerio del Interior en colaboración con las Comunidades Autónomas. En consecuencia, y dada la complejidad de la materia, su incidencia sobre la seguridad de las personas y sobre el funcionamiento de las estructuras básicas nacionales e internacionales, y en cumplimiento de lo estipulado por la Directiva 2008/114/CE, se hace preciso elaborar una norma cuyo objeto es, por un lado, regular la protección de las infraestructuras críticas contra ataques deliberados de todo tipo (tanto de carácter físico como cibernético) y, por otro lado, la definición de un sistema organizativo de protección de dichas infraestructuras que aglutine a las Administraciones Públicas y entidades privadas afectadas.
 

Francisco J. Vanaclocha, catedrático de Ciencia Política de la Universidad Carlos III de Madrid y director del Curso Superior de Director de Seguridad, estima que, “España tiene 400 infraestructuras críticas, lo que supone que un atentado contra las mismas provocaría una alteración grave en el funcionamiento del país. Entre estas instalaciones están las centrales eléctricas, las canalizaciones de agua o los bancos”.

Por lo anteriormente expuesto, solicito el estudio y aprobación de la presente iniciativa por parte del Congreso de la República.
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